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Mottó: „Információ éhes vezetőket, transzformálunk villámgyors reagálású üzleti varázslókká.” 
A cégeknek időt és pénzt megtakarítunk meg, miközben automatizáljuk a monoton munkát és láthatóvá tesszük a teljesítményt. Az AI és 

BI technológiák ötvözésével az adatokból valós üzleti előnyt kovácsolunk. 

AI INFRASTRUKTÚRA EVOLÚCIÓ – 1 SZERVERES MODELLTŐL A 3 

SZERVERES VÁLLALATI ARCHITEKTÚRÁIG 

Bevezető 
A vállalati AI bevezetése ritkán indul rögtön kiforrott, biztonságos architektúrával. A legtöbb szervezet 

először szeretné kipróbálni, hogy működhet-e egy helyben futó modell, érthető-e a felület, lehet-e 

automatizációt építeni köré. Ezért gyakran az egész rendszer egyetlen szerveren kap helyet, aztán 

ahogy nő a használat és a biztonsági igény, a rendszer fokozatosan átalakul, szeparálódik, végül eléri 

azt a formát, ahol már: 

1. a modell nincs kitéve az internet felől érkező támadásoknak, 

2. a webes felületek és workflow motorok külön rétegben futnak, 

3. és az egész környezet jól skálázhatóvá válik. 

A következő fejezetek ezt az utat mutatják be, három tiszta állomásra bontva. A cél az, hogy megértsük: 

miért kellett mindig tovább lépni, és mit old meg a következő szint, amit az előző még nem. 

Az első lépés: minden egy helyen a DMZ-ben 
A legelső, legegyszerűbb megoldás általában úgy néz ki, hogy mindent egyetlen szerverre teszünk, 

ráadásul a DMZ-be. 

Itt fut a webfelület, a workflow motor, és maga a modell is. 

Ez a megoldás rendkívül praktikus, amikor még csak az a cél, hogy: 

• lássuk, hogy működik egy modell helyben, 

• kipróbáljuk az OpenWebUI-t, LangFlow-t, n8n-t, 

• felmérjük a hardverigényt, 

• megmutassuk egy PoC demó keretében. 

Minden egy helyen van, könnyen telepíthető, a DMZ pedig gyorsan publikálható az internet felé. 

A gondok azonban azonnal jelentkeznek, amint a rendszer túllép a PoC szinten 
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Mi a baj azzal, ha a modell is a DMZ-ben fut? 
A DMZ feladata eredetileg az, hogy ütközőzónaként működjön: olyan területnek, amely akkor is felfogja 

a támadást, ha az internet felől valaki sérülékenységet keres. 

Ha ebben a zónában fut: 

• a webes UI, 

• a workflow motor, 

• és maga az AI modell, 

akkor egyetlen sérülékenység a webes felületben könnyen teljes kompromittálást eredményez. 

Ez főleg azért veszélyes, mert a modell futtatása mögött ténylegesen erős, programozható 

futtatókörnyezet van (Ollama → Python → WSL → teljes rendszerhozzáférés). 

A probléma egyszerűen fogalmazva: 

A modell és a kritikus számítás a legveszélyesebb helyre került. 

Ezért kerül sor a második lépcsőre. 

Amikor a biztonság előtérbe kerül: a két szerveres modell 
A két szerveres modell már felismeri, hogy a modell futtatását nem szabad kitenni a DMZ-be.  

A DMZ továbbra is fogadhat internetes kapcsolatokat, de a tényleges AI-feldolgozás egy belső 

hálózatra kerül át. 

Ebben a verzióban: 

• a DMZ-ben marad a web UI és a workflow motor, 

• de már csak AI kliensekként működnek, 

• a modellfuttatás pedig egy belső, védett gépen történik. 
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Miért jobb ez? 
Egy webfelület kompromittálása még mindig kellemetlen, de már nem jelenti azt, hogy a támadó 

azonnal hozzáfér a modell futtatásához, GPU-hoz, belső adatokhoz vagy a rendszer 

futtatókörnyezetéhez. 

A DMZ és a belső háló között most már pontosan meghatározott, szigorúan korlátozott kapcsolat van: 

a DMZ egyetlen porton érheti el a belső inference szervert. 

Ezzel egy hatalmas kockázat szűnik meg:  

a web UI hibája már nem jelent teljes rendszerszintű betörést. 

Miért nem végleges ez a megoldás? 
Mert ekkor még mindig a DMZ-ben fut számos összetett, különböző technológiájú (Node.js, Python, 

konténeres) szolgáltatás: 

• LangFlow 

• n8n 

• OpenWebUI 

• több Docker konténer 

A DMZ pedig továbbra sem egy olyan környezet, ahol összetett belső szolgáltatások biztonságosan 

működhetnének. 

A DMZ célja az egyszerűség: minél kevesebb szolgáltatás fusson itt. 

Ezt a gondolatot viszi tovább a végső, biztonságos megközelítés. 

Ez már egy elfogadható éles alap, de még fejleszthető. 

 

A professzionális, vállalati architektúra: három szerver, három szerepkör 
A végleges modell már nem csak arról szól, hogy védjük a modellt. Arról szól, hogy minden komponens 

pontosan abban a zónában fusson, ahová tervezve lett. 

Ebben az architektúrában három világosan elkülönített réteg alakul ki: 

1. DMZ – csak a reverse proxy 
Itt már nem fut semmilyen AI szolgáltatás. 

A DMZ egyetlen feladata: 
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• HTTPS fogadása az internettől, 

• döntés a domainnév alapján, 

• és a forgalom továbbítása a belső szolgáltatásoknak. 

Ez a DMZ ideális állapota: kevés mozgó alkatrész → kis támadási felület. 

2. Belső „AI Application” szerver 
Ide kerülnek azok az alkalmazások, amelyekkel a felhasználók ténylegesen dolgoznak: 

• workflow motor (n8n), 

• vizuális pipeline builder (LangFlow), 

• AI chat UI (OpenWebUI). 

Ezek már biztonságos, belső környezetben futnak, nem érhetők el közvetlenül kívülről, és ha egy webes 

komponens sebezhető, az már nem DMZ-szintű kockázat. 

3. Inference szerver (modellszámítás) 
Ez a réteg a teljes rendszer „motorja”. 

Itt fut a modell, itt történik a compute, itt hajtódnak végre a kérések. 

A háromrétegű rendszerben ez a gép már csak az „AI Application” szervertől érkező hívásokat fogadja, 

ami a legkisebb kockázatot jelenti. 

Topológia 

 

 

Miért ez a végső forma? 
Miért nem áll meg a fejlődés a két szervernél? 

A válasz egyszerű: mert a web UI és workflow motor továbbra is olyan összetett szoftver, amit nem 

biztonságos DMZ-ben futtatni. 

A DMZ feladata az izoláció, a bástyafal szerepe. Ha ott fut egy nyílt forrású, folyamatosan változó, 

JavaScriptet vagy Pythont futtató komplex szolgáltatás, az szinte garantált, hogy idővel támadási 

felületté válik. 
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Ezzel szemben: 

• a reverse proxy rendkívül stabil, 

• hosszú távon kiszámítható, 

• és kiválóan működik minimális konfigurációval. 

Ezért kerül minden funkció, ami nem proxy, a belső hálóba. 

Az egész evolúció lényege egyetlen gondolatban 
Minél mélyebben vagyunk a hálózatban, annál kritikusabb az erőforrás → annál szigorúbban kell 

korlátozni a hozzáférést. 

Ez a háromlépcsős fejlődés ezt valósítja meg. 

Végkövetkeztetés 
A PoC-ból az éles, vállalati AI infrastruktúráig vezető út három fő állomásból áll: 

1. Minden együtt a DMZ-ben — PoC, gyors kipróbálás 

2. UI/Workflow DMZ-ben, modell a belső hálóban — alap éles működés 

3. Reverse proxy a DMZ-ben, AI üzleti logika és inference a belső hálóban — vállalati szint 

A harmadik modell a legbiztonságosabb, legjobban karbantartható és a legjobban skálázható 

megoldás. 
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