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Mottd: , Informacio éhes vezetbket, transzformalunk villdmgyors reagdlasu Uzleti varazslokka.”
A cégeknek id6t és pénzt megtakaritunk meg, mikdzben automatizaljuk a monoton munkat és lathatova tessziik a teljesitményt. Az Al és
Bl technoldgiak 6tvozésével az adatokbdl valds uzleti elényt kovécsolunk.

Al INFRASTRUKTURA EVOLUCIO — 1 SZERVERES MODELLTOL A 3
SZERVERES VALLALATI ARCHITEKTURAIG

Bevezetd

A vallalati Al bevezetése ritkdn indul rogton kiforrott, biztonsagos architekturdval. A legtobb szervezet
el6szor szeretné kiprobalni, hogy mikodhet-e egy helyben futé modell, értheté-e a feliilet, lehet-e
automatizaciot épiteni koré. Ezért gyakran az egész rendszer egyetlen szerveren kap helyet, aztadn
ahogy né a hasznalat és a biztonsagi igény, a rendszer fokozatosan atalakul, szeparalddik, végiil eléri
azt a format, ahol mar:

1. a modell nincs kitéve az internet fel6l érkez6 tdmadasoknak,
2. awebes feliiletek és workflow motorok kiilon rétegben futnak,
3. és az egész kornyezet jol skalazhatéva valik.

A kovetkez6 fejezetek ezt az utat mutatjdk be, hdrom tiszta dllomasra bontva. A cél az, hogy megértsiik:
miért kellett mindig tovabb Iépni, és mit old meg a kdvetkez6 szint, amit az el6z6 még nem.

Az els6 lépés: minden egy helyen a DMZ-ben

A legelsd, legegyszerlibb megoldas altaldban Ugy néz ki, hogy mindent egyetlen szerverre tesziink,
raaddsul a DMZ-be.

Itt fut a webfeliilet, a workflow motor, és maga a modell is.
Ez a megoldas rendkivil praktikus, amikor még csak az a cél, hogy:
e lassuk, hogy m(ikodik egy modell helyben,
e kiprobaljuk az OpenWebUI-t, LangFlow-t, n8n-t,
o felmérjik a hardverigényt,
¢ megmutassuk egy PoC demo keretében.
Minden egy helyen van, kdnnyen telepithetd, a DMZ pedig gyorsan publikdlhaté az internet felé.

A gondok azonban azonnal jelentkeznek, amint a rendszer tullép a PoC szinten
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Mi a baj azzal, ha a modell is a DMZ-ben fut?
A DMZ feladata eredetileg az, hogy (itk6z6z0naként miikddjon: olyan terlletnek, amely akkor is felfogja
a tdmadast, ha az internet fel6l valaki sériilékenységet keres.

Ha ebben a zénaban fut:
e awebes Ul
e a workflow motor,
e és maga az Al modell,

akkor egyetlen sériilékenység a webes feliletben kénnyen teljes kompromittdldst eredményez.
Ez f6leg azért veszélyes, mert a modell futtatdsa mogott ténylegesen erGs, programozhatd
futtatékornyezet van (Ollama = Python - WSL - teljes rendszerhozzaférés).

A probléma egyszertien fogalmazva:
A modell és a kritikus szamitas a legveszélyesebb helyre keriilt.

Ezért keril sor a masodik Iépcsére.

Amikor a biztonsag el6térbe keril: a két szerveres modell
A két szerveres modell mar felismeri, hogy a modell futtatasat nem szabad kitenni a DMZ-be.

A DMZ tovabbra is fogadhat internetes kapcsolatokat, de a tényleges Al-feldolgozas egy belsé
haldzatra kerdl at.

Ebben a verziéban:
e aDMZ-ben marad a web Ul és a workflow motor,
e de mar csak Al kliensekként m(ikodnek,

e a modellfuttatas pedig egy bels6, védett gépen torténik.


mailto:info@opentech.hu

OPEN-TECH Informatika Kft.
1142 Budapest, Ungvar u. 64-66. 230. iroda x' ':

+36 (20) 329-03-73

info@opentech.hu OPEN tech
www.opentech.hu INFORMATI KA

Mottd: , Informacio éhes vezetbket, transzformalunk villdmgyors reagdlasu Uzleti varazslokka.”
A cégeknek id6t és pénzt megtakaritunk meg, mikdzben automatizaljuk a monoton munkat és lathatova tessziik a teljesitményt. Az Al és
Bl technoldgiak 6tvozésével az adatokbdl valds uzleti elényt kovécsolunk.

Topoldgia
DMZ Server Al Inference Server
GPU accelerated
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Miért jobb ez?

Egy webfeliilet kompromittaldsa még mindig kellemetlen, de mar nem jelenti azt, hogy a tdmadod
azonnal hozzafér a modell futtatdsdhoz, GPU-hoz, belsé adatokhoz vagy a rendszer
futtatdkornyezetéhez.

A DMZ és a bels6 hald kdozott most mar pontosan meghatarozott, szigorian korldtozott kapcsolat van:
a DMZ egyetlen porton érheti el a belsé inference szervert.

Ezzel egy hatalmas kockdazat sz{inik meg:

a web Ul hibdja mar nem jelent teljes rendszerszint(i betorést.

Miért nem végleges ez a megoldas?
Mert ekkor még mindig a DMZ-ben fut szamos Osszetett, kiilonb6z6 technoldgiaju (Node.js, Python,
konténeres) szolgaltatas:
e lLangFlow
e n8n
e OpenWebUI
e tOobb Docker konténer
A DMZ pedig tovabbra sem egy olyan kérnyezet, ahol 6sszetett belsé szolgdltatasok biztonsagosan
m(ikédhetnének.
A DMZ célja az egyszer(iség: minél kevesebb szolgaltatas fusson itt.
Ezt a gondolatot viszi tovdbb a végsd, biztonsdgos megkozelités.
Ez mar egy elfogadhaté éles alap, de még fejleszthetd.

A professzionalis, vallalati architektira: harom szerver, harom szerepkor
A végleges modell mar nem csak arrdl szdl, hogy védjik a modellt. Arrdl szél, hogy minden komponens
pontosan abban a zéndban fusson, ahova tervezve lett.

Ebben az architektiraban hdrom vildgosan elkiilonitett réteg alakul ki:

1. DMZ - csak a reverse proxy
Itt mar nem fut semmilyen Al szolgaltatas.

A DMZ egyetlen feladata:
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e HTTPS fogaddsa az internettdl,
e dontés a domainnév alapjan,
e és aforgalom tovabbitdsa a belsé szolgaltatdsoknak.
Ez a DMZ idedlis allapota: kevés mozgd alkatrész = kis tamadasi felilet.

2. BelsG ,,Al Application” szerver
Ide kerililnek azok az alkalmazasok, amelyekkel a felhaszndldk ténylegesen dolgoznak:

e workflow motor (n8n),
e vizudlis pipeline builder (LangFlow),
e Al chat Ul (OpenWebUI).

Ezek mar biztonsagos, belsé kérnyezetben futnak, nem érhet6k el kozvetlenil kivilrél, és ha egy webes
komponens sebezhetd, az mar nem DMZ-szint( kockazat.

3. Inference szerver (modellszamitds)
Ez a réteg a teljes rendszer ,,motorja”.

Itt fut a modell, itt torténik a compute, itt hajtédnak végre a kérések.

A haromréteg( rendszerben ez a gép mar csak az , Al Application” szervertdl érkezé hivasokat fogadja,
ami a legkisebb kockazatot jelenti.

Topoldgia
DMZ Server Al Application Server Al Inference Server
GFU accelerated
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Miért ez a végsé forma?
Miért nem all meg a fejl6dés a két szervernél?

A valasz egyszer(i: mert a web Ul és workflow motor tovabbra is olyan 6sszetett szoftver, amit nem
biztonsagos DMZ-ben futtatni.

A DMZ feladata az izolacio, a bastyafal szerepe. Ha ott fut egy nyilt forrdsu, folyamatosan valtozo,
JavaScriptet vagy Pythont futtaté komplex szolgdltatds, az szinte garantdlt, hogy id6vel tdmadasi
felliletté valik.
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Ezzel szemben:
e areverse proxy rendkivil stabil,
e hosszu tavon kiszamithato,
e és kivaldoan mUikédik minimalis konfiguracidval.
Ezért kerll minden funkcié, ami nem proxy, a belsé haléba.

Az egész evollcid lényege egyetlen gondolatban
Minél mélyebben vagyunk a halézatban, annal kritikusabb az er6forras - annal szigorubban kell
korlatozni a hozzaférést.

Ez a haromlépcsés fejlédés ezt valdsitja meg.

Végkovetkeztetés
A PoC-bdl az éles, véllalati Al infrastruktiraig vezet6 Ut harom f6 allomdsbal all:

1. Minden egyiitt a DMZ-ben — PoC, gyors kiprobalas

2. Ul/Workflow DMZ-ben, modell a belsé hiléban — alap éles miik6dés

3. Reverse proxy a DMZ-ben, Al iizleti logika és inference a bels6é haléban — vallalati szint
A harmadik modell a legbiztonsagosabb, legjobban karbantarthatd és a legjobban skalazhaté
megoldas.


mailto:info@opentech.hu

